Zatacznik nr 7 -7.14 do SWZ

Przedmiotem zamodwienia jest dostawa rozwigzania (oprogramowania) do ochrony przed podatnosciami, o
nastepujgcych parametrach:

WYMAGANIA OGOLNE

10.

11.

Rozwigzanie klasy vulnerability management musi by¢ dostepne w dwdch wersjach: lokalnej (onpremise)
oraz chmurowej (Saa$).

Rozwigzanie w wersji chmurowej musi posiadaé¢ swoje centrum danych (data center) na terenie Unii
Europejskie;j.

Rozwigzanie w wersji lokalnej musi by¢ udostepnione w postaci obrazu maszyny OVA (Open Virtual
Appliance), pozwalajgc na wdrozenie w sSrodowisku wirtualnym VMware.

Rozwigzanie musi oferowac mozliwo$¢ wdrozenia sond skanujgcych w postaci gotowych maszyn wirtualnych,
ktdre muszg by¢ udostepnione w postaci obrazu maszyny na nastepujgce wirtualizacje: Citrix XenServer,
Microsoft Hyper-V, Vmware ESX/ESXi, VirtualBox, Proxmox.

Sonda skanujgca musi wymagac rejestracji, w centralnej konsoli zarzadzajacej, przy uzyciu wygenerowanego
przez administratora minimum szescioznakowego tokena.

Centralna konsola zarzadzania musi posiada¢ mozliwos¢ uruchomienia dodatkowego uwierzytelnienia
uzytkownikow, za pomocg MFA/2FA wysytanych w postaci wiadomosci SMS. 7. Rozwigzanie musi posiadac
mozliwos¢ integracji z systemami ticketowymi: Jira, TopDesk i ServiceNow.

Rozwigzanie musi posiada¢ mozliwos¢ wysytania powiadomien do nastepujgcych systemow: Slack, Microsoft
Teams i Webhooks.

Administrator w konsoli centralnej Security Center musi posiada¢ mozliwo$¢ dodania dodatkowych
uzytkownikéw zarzadzajacych.

Rozwigzanie musi posiada¢ mozliwos¢ dodania dodatkowych zestawdw uprawnien (rél), ktére mogg byé
przypisane do uzytkownikéw systemu.

Rozwigzanie musi posiada¢ mozliwos¢ zarzadzania systemem przy uzyciu interfejsu API.

ZARZADZANIE ZESTAWAMI URZADZEN | APLIKACJI WEBOWYCH

12.

13.

14.

15.

16.

17.

18.

19.

Rozwigzanie musi posiada¢ mozliwos¢ dodania recznego urzadzen i aplikacji webowych do skanowania.
Rozwigzanie musi posiada¢ mozliwos¢ importu listy urzadzen z pliku CSV.

Dodawanie urzgdzen musi odbywac sie za pomocga podania pojedynczego adresu IP, zakresu adreséw IP oraz
adresu sieci wraz z maska.

Dodanie aplikacji webowej musi pozwala¢ na dodanie rodzaju autentykacji, zdefiniowania biatej i czarnej listy
adreséw URL oraz rozszerzen do skanowania.

Przy dodawaniu urzadzen i aplikacji webowych administrator musi posiadaé¢ mozliwos¢ wyboru poziomu
wplywu biznesowego z jednego z 4 poziomdw: Neutral, Low, Medium i High.

Przy dodawaniu urzadzen i aplikacji webowych administrator musi posiada¢ mozliwosé zdefiniowania i
wyboru znacznikow (tagow).

Administrator musi posiada¢ mozliwo$¢ dodania znacznikéw (tagdéw) statycznych wraz z odpowiednim
kolorem.

Administrator musi posiada¢ mozliwos¢ dodania znacznikéw (tagow) dynamicznych, ktére beda
przypisywane do urzadzen po spetnieniu jednego z warunkéw: nazwy zestawu urzgdzen, adresu IP z
podanego zakresu, otwartych portéw lub systemu operacyjnego.

SKANOWANIE SIECIOWE

20.

Rozwigzanie musi posiada¢ mozliwos¢ zapewnienia nieograniczonej liczby skandw i nieograniczonej liczby
zaplanowanych skandéw oraz skandw na zgdanie. Powiadomienia powinny by¢ réwniez dostepne za
posrednictwem integracji e-mail, Slack i Webhook.
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40.

Rozwigzanie musi posiada¢ mozliwos¢ zapewnienia nieograniczonej liczby weztéw skanowania z
nieograniczong liczbg weztéw skanowania, ktére umozliwiajg skanowanie réznych czesci sieci w tym samym
czasie.

Rozwigzanie musi posiada¢ mozliwos¢ skanowania catego Srodowiska IT z segmentowanymi i geograficznie
oddzielonymi sieciami.

Ustuga skanowania sieci musi obstugiwac IPv6.

Rozwigzanie musi posiada¢ mozliwos¢ definiowania i dodawania nowych profili skanowania sieciowego.
Administrator musi posiada¢ mozliwos¢ importu predefiniowanych przez producenta profili skanowania
sieciowego.

Podczas tworzenia profilu skanowania, administrator musi posiadaé¢ mozliwos¢ wyboru trybu skanowania:
petne, podstawowe, typu discovery.

Funkcja wykrywania urzadzen w profilu skanowania, musi pozwalaé na wybdr domysinych portéw, dodanie
dodatkowych portéw, wybdr rodzaju potgczenia TCP SYN lub TCP SYN ACK oraz mozliwosé wytgczenia lub
wiaczenia wystania ICMP PING.

Rozwigzanie musi posiadaé mozliwos¢ uwzglednienia podatnosci o niskim prawdopodobienstwie
wystgpienia w wynikach skanowania.

Rozwigzanie musi umozliwia¢ klientom wybdr opcji "potencjalnie niebezpiecznych testdw" i witaczenia
skanowania drukarek.

Rozwigzanie musi posiada¢ mozliwos¢ uwzglednienia martwych hostéw w skanach.

Mozliwos¢ wiaczenia opcji typu ,,brute force” do ustawien skanowania.

Profil skanowania sieciowego musi posiada¢ mozliwos¢ dodania uwierzytelniania na urzadzeniu sieciowym,
W oparciu o uwierzytelnianie Windows i/lub Linux.

Profil skanowania sieciowego musi posiada¢ mozliwos¢ wyboru intensywnos¢ skanowania.

Profil skanowanie sieciowego musi posiadaé mozliwo$é wyboru testdw podatnosci, ktére beda
przeprowadzone w trakcie skanowania.

Rozwigzanie musi posiadac¢ co najmniej 80 tys. (w wersji lokalnej) i 130 tys. (w wersji chmurowej) testow
podatnosci aktualizowanych na biezgco z serwera producenta rozwigzania.

Podczas tworzenia zadania skanowania sieciowego, administrator musi posiadaé¢ mozliwos¢ wyboru sondy
skanujacej zainstalowanej lokalnie, grupy sond lub sondy zewnetrznej hostowanej w chmurze producenta
(tylko w wersji chmurowej).

Administrator musi posiada¢ mozliwos¢ uruchomienia zadania skanowania sieci jednorazowo lub z
harmonogramem.

Rozwigzanie musi posiada¢ mozliwosé pobrania raportu CSV z modutu skanowania sieciowego w celu
wyswietlenia listy zadan skanowania.

Urzadzenia znalezione podczas zadania skanowania muszg zosta¢ automatycznie dodane do listy urzadzen
wraz z odpowiednimi znacznikami (tagami), przypisanymi na podstawie wykrytych portéw ustug oraz
systemu operacyjnego.

Podatnosci wykryte podczas skanowania sieciowego muszg automatycznie by¢ umieszczane w menedzerze
podatnosci.

SKANOWNIE APLIKACJI WEBOWYCH

41.
42.

43.
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Rozwigzanie musi posiada¢ mozliwos¢ dodawania nowych profili skanowania aplikacji webowych.
Administrator musi posiada¢ mozliwos¢ importu predefiniowanych przez producenta profili skanowania
aplikacji webowych.

Rozwigzanie musi posiada¢ mozliwos¢ skanowania aplikacji internetowych (skanowanie stron
internetowych).

Rozwigzanie musi posiada¢ mozliwos¢ zapewnienia nieograniczonej liczby skandw i nieograniczonej liczby
zaplanowanych skanéw oraz skandw na Zzadanie. Powiadomienia muszg byé réwniez dostepne za
posrednictwem integracji e-mail, Slack i Webhook.

Rozwigzanie musi posiada¢ mozliwos¢ skanowania nieograniczonej liczby aplikacji internetowych.
Rozwigzanie musi posiada¢ mozliwosé zapewnienia konfigurowalnych ustawien skanowania, takich jak
ustawienia indeksowania do metody formularza: post i get, post, get.
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53.

Podczas tworzenia zadania skanowania aplikacji webowych, administrator musi posiada¢ mozliwos¢ wyboru
sondy skanujgcej zainstalowanej lokalnie lub sondy zewnetrznej hostowanej w chmurze producenta (tylko w
wersji chmurowej).

Podczas tworzenia profilu skanowania aplikacji webowych administrator musi posiadaé mozliwos¢ wtgczenia
i wyfaczenia wykonania testéw ,tamania” haset typu brute force.

Rozwigzanie musi posiada¢ mozliwos¢ wyboru intensywnosci skanowania wydajnosci (wstepnie ustawiona
na niska, srednig i wysoka) przez system. Umozliwia réwniez niestandardowe ustawienia zgdan na sekunde.
Rozwigzanie musi posiada¢ mozliwos¢ wiaczenia petnego zestawu kategorii wykrywania podatnosci, a takze
dostosowania kategorii wykrywania podatnosci do skanowania, a takze listy wykluczen.

Rozwigzanie musi posiada¢ mozliwosé wyboru opcji skanowania wrazliwych tresci, numeréw kart
kredytowych i zezwalania na wprowadzanie niestandardowych tresci.

Administrator musi posiada¢ mozliwosé uruchomienia zadania skanowania aplikacji webowej jednorazowo
lub zgodnie z harmonogramem.

Podatnosci wykryte podczas skanowania aplikacji webowych muszg automatycznie by¢ umieszczane w
menedzerze podatnosci.

SKANOWANIE AGENTOWE (WERSJA CHMUROWA)

54.

55.

56.

57.
58.

Rozwigzanie musi posiadaé¢ mozliwos¢ instalacji na systemach Windows aplikacji agentowej, ktéra bedzie
przesyta¢ do konsoli centralnej liste zainstalowanych aplikacji.

Systemu musi posiadaé baze podatnosci aplikacji zainstalowanych w systemach skanowanych przez aplikacje
agentowa.

Wykryte przez aplikacje agentowa podatnosci muszg automatycznie by¢ umieszczane w menedzerze
podatnosci.

Pakiet instalacyjny aplikacji agentowej musi by¢ udostepniony w postaci pliku .msi.

Aktywacja aplikacji agentowej musi wymagaé podania, wygenerowanego w konsoli centralnej, tokenu.

SKANOWANIE UStUG CHMUROWYCH (WERSJA CHMUROWA)

59.

60.
61.

Rozwigzanie musi posiada¢ mozliwos¢ wykrywania i raportowania btednej konfiguracji ustug chmurowych
Amazon Web Services (AWS), Microsoft Azure oraz Google Cloud.

Rozwigzanie musi posiada¢ mozliwos¢ dodawania nowych profili skanowania ustug chmurowych.
Administrator musi posiada¢ mozliwos¢ uruchomienia zadania skanowania ustugi chmurowej jednorazowo
lub zgodnie z harmonogramem.

MONITOROWANIE SERWEROW POCZTOWYCH | STRON INTERNETOWYCH (WERSJA CHMUROWA)

62.

Rozwigzanie musi posiadaé¢ mechanizm weryfikacji listowania na czarnych listach serweréw pocztowych i
stron internetowych.

ZARZADZANIE AKTYWAMI

63.

64.

Rozwigzanie musi posiada¢ mozliwos¢ wyswietlenia listy zeskanowanych zasobéw: adres IP sieci i
aplikacje internetowe z nastepujgcymi informacjami:
a. oznaczanie (lista grupowania)
nazwa zasobu
liczba wykrytych podatnosci w zabezpieczeniach
najwyzsza wykryta podatnos¢
krytycznos$é/istotnosé dla biznesu
informacje o systemie operacyjnym
g. data wprowadzenia utworzonych zasobow i ostatnio wykryty znacznik czasu.
Rozwigzanie musi posiada¢ mozliwosc przegladania informacji o aktywach, takich jak:
a. siec: stan podatnosci - aktywne, ignorowane i wytgczone.
b. sieé: status podatnosci - nowa, aktywna, ponownie otwarta i naprawiona
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65.

66.

67.

sie¢: lista otwartych portéw powigzanych z danym zasobem
sie¢: trend zasobu - wedtug waznosci, stanu (mozliwos¢ wyswietlania wedtug okresu i
przedziatu czasu)
aplikacja internetowa: stan podatnosci - aktywne, ignorowane i wytgczone
aplikacja internetowa: status podatnosci - nowa, aktywna, ponownie otwarta i naprawiona
aplikacja internetowa: lista przeskanowanych i wykrytych map witryn
aplikacja webowa: trend zasobu - wedtug waznosci, stanu (mozliwos¢ wyswietlania wedtug
okresu i interwatu).
Potrafi zapewnié¢ mozliwosé edycji informacji o aktywach, takich jak:
a. siec¢: aby podac nazwe zasobu (jesli nie jest dostepny DNS)
sie¢: aby podad etykiete wptywu biznesowego
sieé: aby podac kolumne wejsciowg dla opisu zasobu
sie¢: mozliwos¢ wybrania, czy zaséb przechowuje jakiekolwiek dane osobowe RODO
aplikacja internetowa: aby poda¢ nazwe zasobu
aplikacja internetowa: aby poda¢ etykiete wptywu biznesowego
aplikacja internetowa: aby zapewnic¢ kolumne wejsciowq dla opisu zasobu
aplikacja internetowa: rozwigzanie musi posiada¢ mozliwos¢ wybrania, czy zaséb przechowuje
jakiekolwiek dane osobowe RODO
i. aplikacja internetowa: rozwigzanie musi posiadaé¢ mozliwo$¢ zapewnienia funkcji skanowania
REST API
j. aplikacja internetowa: moze zapewnic zakres indeksowania, taki jak nazwa hosta adresu URL i
podkatalog adresu URL (takze w stanie jawnie okresli¢ inne adresy URL)
k. aplikacja webowa: mozliwos¢ podawania nagtdwkow i plikdw cookie
I. aplikacja internetowa: moze zapewnic uwierzytelnione skanowanie, takie jak HTTP basic i
HTTP form
m. aplikacja internetowa: zapewnienie elastycznosci w utrzymywaniu listy wykluczajgcych adreséw
URL, takich jak biata i czarna lista
n. aplikacja internetowa: rozwigzanie musi posiada¢ mozliwo$¢ wyswietlenia listy zeskanowanych
luk w zabezpieczeniach powigzanych z zasobami aplikacji internetowe;j.
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Rozwigzanie musi potrafi¢ zapewnic¢ funkcje tworzenia i utrzymywania tagoéw (grup) statycznych i
dynamicznych.

Rozwigzanie musi posiada¢ mozliwos¢ tworzenia recznego wprowadzania i importowania zasobdéw kategorii
Network IP.

MODUt KAMPANII PHISHINGOWYCH | EDUKACYJNYCH (WERSJA CHMUROWA)

68.
69.

70.

71.
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74.

75.

Rozwigzanie musi posiada¢ mozliwos¢ utworzenia kampanii phishingowych i edukacyjnych.
Administrator musi posiada¢ mozliwos¢ utworzenia wiasnych profili phishingowych Iub importu
predefiniowanych przez producenta.
Profile kampanii phishingowych utworzone przez producenta muszg by¢ dostepne w jezykach: polskim,
angielskim, niemieckim, francuskim, hiszpanskim.
Profil kampanii phishingowej musi zawiera¢ szablon wiadomosci email lub wiadomosci email i strony
internetowe;.
Rozwigzanie musi posiada¢ mozliwos¢ przypisania do profilu kampanii phishingowej kategorii domen, z
ktorych wysytane beda wiadomosci.
Rozwigzanie musi posiada¢ minimum 100 dostepnych domen przydzielonych do odpowiednich kategorii.
Kampanie phishingowe muszg posiadaé¢ mozliwos¢ wyboru czasu rozpoczecia kampanii oraz zdefiniowania
czy wiadomosci majg byé wysytane jednorazowo do wszystkich odbiorcow, w grupach lub losowo w
okreslonym zakresie czasu.
Platforma musi posiadac¢ co najmniej 5 predefiniowanych szablonéw kampanii:

a. polski: wiadomosci phishingowe - oszustwo zwigzane z kontem e-mail

b. polski: wiadomosci phishingowe i strony internetowe - oszustwa zwigzane z kontami e-mail

c. polski: wiadomosci phishingowe i strony internetowe - oszustwa zwigzane z kartami kredytowymi



76.

77.

78.

79.

80.

81.
82.

d. polski: pobieranie plikéw - Office 365
e. polski: phishing - Office 365

Administrator musi posiada¢ mozliwos¢ przypisania do kampanii phishingowej, kampanii edukacyjnej
przeprowadzanej poprzez wystanie wiadomosci email i/lub strony internetowe;j.

Administrator musi posiada¢ mozliwos¢ utworzenia wifasnych profili edukacyjnych Iub importu
predefiniowanych przez producenta.

Rozwigzanie musi posiada¢ mozliwos¢ wyboru tresci wiadomosci edukacyjnej w zaleznosci od podjetej przez
odbiorce czynnosci: otwarcia wiadomosci, odpowiedzi na wiadomos¢, klikniecia w link oraz wypetnienia
formularza na stronie phishingowej.

Rozwigzanie musi posiada¢ mozliwos¢ stworzenia oraz wyboru tresci prezentacji edukacyjnej w formie strony
internetowej na ktérej mozna zamieszczac tresci edukacyjne w postaci tekstu, grafiki oraz wideo.
Rozwigzanie musi posiada¢ mozliwos¢ stworzenia oraz wyboru testu sprawdzajgcego wiedze w formie strony
internetowej na ktérej mozna zamieszcza¢ pytania i odpowiedzi w formie jednokrotnego i wielokrotnego
wyboru.

Rozwigzanie musi posiada¢ mozliwos¢ anonimizacji danych odbiorcéw i podjetych przez nich czynnosci.
Rozwigzanie musi posiada¢ mozliwos¢ importu odbiorcow wiadomosci phishigowych z systemu Azure
ActiveDirectory, wprowadzenia recznie lub importu z pliku CSV zgodnego z kodowaniem UTF-8 .

MENEDZER PODATNOSCI | PANEL GEOWNY

83.

84.

Platforma zarzadzania podatnosciami musi by¢ w stanie zapewni¢ funkcje pulpitu nawigacyjnego (i
konfigurowalne) z nastepujacymi widzetami:
a. wyniki skanowania podatnosci sieci wedtug waznosci (z opcjami wykresu: stupkowy i kotowy)
b. wyniki skanowania podatnosci aplikacji internetowych wedtug waznosci (z opcjami wykresu:
stupkowy i kotowy)
c. otwarte zgtoszenia wedtug waznosci (z opcjami wykresu: stupkowy i kotowy)
d. top 10 wynikow skanowania sieci (dostepna opcja ustawienia celu zasobu jako wszystkich lub
wybranych adreséw IP/tagéw)
e. 10 najwiekszych podatnosci w aplikacjach sieciowych (dostepna opcja ustawienia celu zasobu
jako wszystkie lub wybrane aplikacje sieciowe/etykiety)
f. zgodnos¢ z OWASP (z opcjami wykresow: stupkowy i kotowy oraz dostepng opcjg ustawienia dla
wszystkich lub wybranych aplikacji internetowych)
ostatnie skanowania
nadchodzace skanowania
ostatnie 10 raportéw
liczba podatnosci w zabezpieczeniach w czasie (dostepna opcja ustawienia celu zasobu jako
wszystkich lub wybranych aplikacji IPS/web/tagéw wraz z ustawieniem czasu, aby ustawic czas
trwania i interwat)
k. ocena wynikéw kampanii phishingowych
|. ciggte monitorowanie alertow (dostepna opcja ustawienia okresu na dzier/tydzien)
Platforma zarzadzania podatnosciami musi mie¢ mozliwo$¢ sortowania, grupowania i priorytetyzacji
podatnosci
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a. mozliwosé tworzenia wielu zaktadek w celu filtrowania nastepujacych kryteriow:

b. wedtug stanu: wszystkie, nie ignorowane/wytgczone i ignorowane/wytgczone

c. wedtug typu: host i aplikacja internetowa

d. wedtug statusu: nowy, aktywny, ponownie otwarty, naprawiony

e. wedtug waznosci: informacja, niski, Sredni, wysoki, krytyczny

f.  wedtug tagéw (opcja uwzglednienia/wykluczenia tagu)

g. wedtug pierwszego i ostatniego wykrycia

h. wedtug kategorii: podatnosci w skanowaniu sieci i podatnosci w aplikacjach internetowych

i. mozliwos¢ filtrowania listy podatnosci wedtug podatnosci lub aplikacji internetowych/hosta

j. mozliwos¢ tworzenia raportéw bezposrednio z menedzera podatnosci poprzez wybranie jednej

lub wiecej podatnosci
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88.

89.
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mozliwo$¢ dalszego administrowania/zarzadzania lista luk w zabezpieczeniach za pomoca
nastepujacych funkcji:

co ignorowac: wytgcz te podatnosé dla wszystkich hostow/aplikacji internetowych i ignoruj te
podatnos¢

. powdd ignorowania: fatszywie dodatni, ryzyko zaakceptowane, nieistotny

opcja ustawienia czasu wygasniecia dla ignorowanych podatnosci

mozliwo$é tworzenia notatek do celéw uwag i notatek, ktére pojawig sie w raporcie po jego

wygenerowaniu

mozliwo$¢ tworzenia czatu konwersacyjnego do celdw wspétpracy miedzy uzytkownikami

opcja wyswietlania nastepujgcych informacji na temat podatnosci:

i. wptyw

ii. rozwigzanie

iii. podsumowanie

iv. wglad

v. wykrywanie

vi. odniesienie

vii. fatki

viii. mozliwo$¢ utworzenia zgtoszenia bezposrednio ze wskazanych luk w
zabezpieczeniach

ix. $rodki zaradcze.

85. Platforma zapewnia wbudowany system ticketowy dla procesu naprawczego.
86. Mozliwos¢ dostarczania informacji o zgtoszeniach, takich jak:

a.
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numerowanie ich w celu tatwego $ledzenia i powiadamiania za posrednictwem poczty
elektroniczne;j.

mozliwo$é podawania i aktualizowania statusu zgtoszenia, takiego jak: otwarte, zamkniete lub
rozwigzane

mozliwo$é podania nazwy powigzanej podatnosci w zabezpieczeniach wraz z jej zasobami
mozliwos¢é podania wagi podatnosci w zabezpieczeniach zarejestrowanego zgtoszenia
mozliwos$é przypisania do wyznaczonego wiasciciela i terminu ptatnosci

mozliwo$é tworzenia wielu zaktadek do utrzymywania i zarzadzania zgtoszeniami zgodnie z
ponizszymi zasadami:

status

typ zasobu

kategoria ustugi

tagi

termin ptatnosci

kategoria skanowania sieci i aplikacji internetowych

. istotnos¢

system operacyjny

porty

wtasciciel

potrafi zapewnic proaktywng obstuge zgtoszen oparty na zasadach.

Rozwigzanie musi posiada¢ mozliwos¢ ciggtego monitorowania oraz szybkiego i tatwego ustawienia profilu
monitorowania zmian za pomocg powiadomien i alarmow.

W menedzerze podatnosci musi istnie¢ mozliwos$¢ utworzenia wtasnego widoku podatnosci zawierajgcego
odfiltrowane zgodnie z konfiguracjg administratora danych.

Rozwigzanie musi posiada¢ mozliwosc zignorowania wykrytych podatnosci na okreslony czas.

SYSTEM RAPORTUJACY

System raportujgcy musi zawieraé nastepujgce typy raportéw:
Skanowanie sieci.
Aplikacja sieciowa.

90.
91.
92.
93.

tatki.

Srodki zaradcze.



94.
95.
96.
97.

98.

99.

100.
101.
102.
103.

104.

105.

Ocena phishingu e-mail.
Poréwnanie (raport typu delta).
Zgodnos¢.
Raporty zgodnosci — musi by¢ w stanie wygenerowac nastepujacy typ zgodnosci:
a. ustawa Sarbanes-Oxley
ustawa o przenosnosci i rozliczalnosci ubezpieczen zdrowotnych
OWASP Top 10
ustawa o ochronie danych osobowych
ISO / IEC 27001
ogblne rozporzadzenie o ochronie danych
bezpieczenstwo sieci i informacji
PCI DSS.
System powinien mie¢ mozliwos¢ dostarczania nowych niestandardowych raportéow zgodnosci, ktére moga
by¢ zalecane przez rzad, gdy ma to zastosowanie.
Rozwigzanie musi posiada¢ mozliwos¢ tworzenia i dostosowywania szablonéw raportéw sieciowych z
nastepujgcymi opcjami:
a. raport oparty na okreslonym czasie skanowania
b. raport oparty na wszystkich biezgcych informacjach o podatnosciach
c. raport trendow z historig podatnosci
d. zawartos¢ raportu: szczegdty raportu, przeglad podatnosci, podsumowanie podatnosci, lista
podatnosci (wedtug podatnosci i hosta) z opcjami wglagdu, podsumowania, wykrywania,
odniesien i ograniczenia tekstu.
e. sposob prezentacji raportu: podatnosci wedtug waznosci w czasie, podatnosci wedtug statusu,
podatnosci wedtug waznosci, 5 najbardziej narazonych kategorii
f. filtrowanie: selektywne raportowanie podatnosci (petne i niestandardowe) i wykluczenia,
uwzglednione systemy operacyjne, filtry zasobow, filtry podatnosci.
Mozliwos¢ utworzenia i dostosowania szablonu raportu aplikacji internetowej.
Raport oparty na okreslonym czasie skanowania.
Raport oparty na wszystkich biezgcych informacjach o podatnosciach.
Zawartos¢ raportu: szczegoty raportu, przeglad podatnosci, podsumowanie podatnosci, lista podatnosci
(wedtug podatnosci i hosta) z opcjami wgladu, podsumowania, wykrywania, odniesien i ograniczenia tekstu.
Filtrowanie: selektywne raportowanie podatnosci (petne i niestandardowe) i wykluczenia, uwzglednione
systemy operacyjne, filtry zasobow, filtry podatnosci.
Mozliwos¢ tworzenia "raportow skréconych" wysytanych w formie podsumowania. Czestotliwosé raportéw
mozna ustawié na: tygodniowe raporty skrédcone i miesieczne raporty skrécone. Raporty sg dostarczane
kanatem e-mail.
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